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Vous êtes rédacteur principal territorial de 1ère classe au sein de la commune d’Admiville qui compte 
10 000 habitants et dont la directrice générale des services (DGS) est déléguée à la protection des 
données. 
 
Suite aux différentes cyberattaques d’organismes publics particulièrement médiatisées, la DGS 
vous demande de rédiger à son attention, exclusivement à l’aide des documents joints, un rapport 
sur les enjeux de la cybersécurité pour les collectivités territoriales.  

10 points 
 
Dans un deuxième temps, elle vous demande d’établir un ensemble de propositions 
opérationnelles permettant à la collectivité de s’engager dans une démarche de prévention des 
risques de cyberattaques. 

Pour traiter cette seconde partie, vous mobiliserez également vos connaissances. 

10 points 
Liste des documents :  

Document 1 : « Guide. Obligations et responsabilités des collectivités locales en matière 
de cybersécurité » (extrait) - CNIL et Cybermalveillance.gouv.fr - 4 juillet 
2022 - 3 pages 

Document 2 : « Les petites communes mieux informées sur les cybermenaces » -  
Localtis - banquedesterritoires.fr - 8 mars 2022 - 2 pages 

Document 3 : « Les collectivités territoriales face à la cybercriminalité - Fiche n°16 : Le 
Plan Reprise d’Activité (PRA) / Le Plan Continuité d’Activité (PCA) » - 
Association nationale des directeurs et directeurs-adjoints des centres de 
gestion de la fonction publique territoriale en partenariat avec Gras 
Savoye - 2016 - 3 pages 

Document 4 : « Que faire en cas de cyberattaque ? (dirigeants) » (extrait) - 
Cybermalveillance.gouv.fr - 25 janvier 2022 - 1 page 

Document 5 : « L’essentiel sur la cybersécurité : entreprises, collectivités territoriales : 
toutes concernées ! » (extraits) - Senat.fr - Novembre 2021 - 3 pages 

Document 6 : « Cybersécurité : quelles sont les obligations et responsabilités des 
collectivités locales ? » - Maire-info - 6 juillet 2022 - 2 pages 

Document 7 : « Cybersécurité : "Il reste beaucoup à faire dans les collectivités locales" » 
- le Courrier des Maires - 4 janvier 2023 - 2 pages 

Document 8 : « Cybersécurité : toutes les communes et intercommunalités sont 
concernées » (extrait) - Association des Maires de France et des 
présidents d’intercommunalité - Novembre 2020 - 5 pages 

Document 9 : « Comment Angers a fait face à sa première cyber-attaque ? » - revue 
L’infocyber-risques - 4ème trimestre 2021 - 3 pages  

Dans un souci environnemental, les impressions en noir et blanc sont privilégiées. Les détails non 
perceptibles du fait de ce choix reprographique ne sont pas nécessaires à la compréhension du 
sujet, et n’empêchent pas son traitement. 

Documents reproduits avec l’autorisation du CFC 

Certains documents peuvent comporter des renvois à des notes ou à des documents  
non fournis car non indispensables à la compréhension du sujet. 

2/26



Au titre de l’exercice de leurs compétences et dans leurs relations avec les administrés, les collectivités locales et 
leurs établissements publics sont tenus d’appliquer la réglementation relative aux données personnelles. Ces 
données sont nombreuses au sein des collectivités locales, qu’il s’agisse d’une utilisation interne (ressources humaines, 
vidéosurveillance, etc.) ou externe (état civil, listes électorales, inscriptions scolaires, etc.).

Les collectivités locales sont soumises aux règles relatives à la protection des données personnelles dès lors que les 
données considérées font l’objet de l’une des opérations suivantes : collecte, enregistrement, stockage, extraction, 
adaptation ou modification, communication, etc. Il est important de noter qu’un traitement n’est pas 
nécessairement automatisé et qu’il peut résulter d’une simple liste tenue sur un registre manuel (ex. : fichier papier des 
usagers de la médiathèque).

1. OBLIGATIONS DES COLLECTIVITÉS LOCALES
ET DE LEURS ÉTABLISSEMENTS PUBLICS EN MATIÈRE
DE CYBERSÉCURITÉ

Les collectivités locales et leurs établissements publics sont tenus à plusieurs obligations en matière de 
cybersécurité, dans leurs relations avec les administrés et dans l’exercice de leurs compétences.

1.1 DES OBLIGATIONS LIÉES À LA PROTECTION DES DONNÉES PERSONNELLES

La notion de donnée personnelle fait l’objet de textes juridiques de référence applicables aux collectivités locales et à 
leurs établissements publics :

•  la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, dite \ loi Informatique et Libertés [ ;
• le règlement 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes
physiques à l’égard du traitement des données à caractère personnel, dit \ RGPD [
• le guide de sensibilisation au RGPD établi par la CNIL pour les collectivités locales avec des modèles de mentions
légales et des fiches pratiques.

En quoi les collectivités locales sont-elles concernées par l’obligation de protection
des données personnelles ?

POUR ALLER PLUS LOIN

Qu’est-ce qu’une donnée personnelle ?
Il s’agit d’une information se rapportant à une personne physique identifiée ou identifiable, directement 
(ex. : avec un nom et un prénom) ou indirectement (ex. : avec un numéro de téléphone, une plaque 
d’immatriculation d’un véhicule, un numéro de sécurité sociale, une adresse postale, une adresse 
électronique, une voix, une photographie, etc.).

Qu’est ce qu’un traitement de données à caractère personnel ?
Un traitement de données personnelles est une opération, ou un ensemble d’opérations, portant sur 
des données personnelles, quel que soit le procédé utilisé (collecte, enregistrement organisation, 
conservation, adaptation, modification, extraction consultation, utilisation...).

(...)

DOCUMENT�1

Guide.�Obligations�et�responsabilités�des�collectivités�locales�
en�matière�de�cybersécurité�(extrait)
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a/ Avant la collecte et le traitement des données

Avant toute mise en œuvre d’un traitement, le responsable définit les mesures techniques et 
organisationnelles appropriées afin de respecter les principes relatifs à la protection des données (finalité 
explicite et légitime, nécessité de l’exploitation des données, minimisation de leur recueil, définition d’une 
durée de conservation, respect des droits des personnes concernées, mesures de sécurité adaptées etc.).

Lorsqu’un type de traitement est susceptible d’engendrer un risque élevé pour les droits et libertés des personnes 
physiques, le responsable du traitement des données doit effectuer au préalable une analyse de l’impact des opérations 
envisagées, dite \ étude d’impact sur la vie privée [ ou bien encore \ analyse d’impact relative à la protection des 
données [. Cette analyse en amont est rendue obligatoire par le RGPD dans certaines situations particulières, à l’instar 
d’une collecte de données sensibles (ex. : données biométriques) ou de l’utilisation d’une nouvelle technologie.

S’agissant des collectivités locales, plusieurs traitements nécessitent ainsi une analyse d’impact en amont : système 
de vidéo surveillance de la voie publique sur le territoire d’une commune, instruction des demandes et gestion des 
logements sociaux, prise en charge des personnes par les établissements de santé ou médico-sociaux, etc.

Les collectivités locales et leurs établissements publics ont l’obligation de mettre en œuvre des procédures 
internes au plan technique et au plan organisationnel permettant de démontrer le respect des règles 
relatives à la protection de données et ainsi être en conformité avec le droit. S’agissant plus spécifiquement 
de l’obligation d’assurer la sécurité des données, il revient aux collectivités locales de mettre en œuvre des 
mesures de sécurité adaptées aux éventuels risques susceptibles de peser sur les données personnelles 

(destruction, perte, altération, diffusion ou accès non autorisé, piratage, fuite de données…) et appropriées à la nature 
des données considérées.

Les collectivités locales et leurs établissements publics sont tenus de ne collecter, d’utiliser et de stocker des 
données personnelles que dans la mesure où cela est strictement nécessaire, conformément au principe de 
minimisation.

b/ Pendant le traitement des données

C. Que recouvre l’obligation de protection des données personnelles par les 
collectivités locales ?

Pour une collectivité locale, en pratique et en général, le responsable de traitement de données à caractère 
personnel est son représentant légal : maire, président d’un établissement public de coopération intercommunal 
(EPCI), directeur d’un établissement (ex. : centre hospitalier). Pour chaque traitement opéré, ce dernier est responsable 
de la conformité de l’ensemble des traitements de sa collectivité à l’égard des principes et obligations prévus par le RGPD 
(ex. : tenue du registre).

Pour aller plus loin : la fiche Désigner un délégué à la protection des données dans une collectivité réalisée par la CNIL.

Toute collectivité locale ou établissement public local, quelle que soit sa taille, est tenu(e) de désigner un délégué à 
la protection des données (DPO) qui devra exercer en toute indépendance et en étant à l’abri des conflits d’intérêts.
Ce délégué peut être :
• un agent de la collectivité locale ;
• plusieurs collectivités locales peuvent également mutualiser la désignation d’un délégué à la protection des données,
qui pourra donc être commun à un ensemble de communes ou d’établissements (ex. : organismes publics de services
numériques OPSN) ;
• un conseil externe (cabinet de conseil, avocat) désigné dans le cadre d’un contrat de prestations de services.
Attention, les fonctions de Directeur Général ou bien de Responsable du Service Informatique sont susceptibles de donner
lieu à un conflit d’intérêts avec la fonction de DPO.

B. Qui supervise les questions relatives à la protection des données personnelles au
sein des collectivités locales et de leurs établissements publics ?
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c/ Conservation et archivage des données

Le cycle de vie des données à caractère personnel peut se décomposer en 3 phases successives :
• l’utilisation courante (base active avec l’intégralité des données) ;
• l’archivage intermédiaire pour répondre à l’obligation légale de conservation durant une

durée limitée (base avec les données indispensables) ;
• l’archivage définitif (pour plus de précisions, consulter le site francearchives.fr).

La durée de conservation des données doit être proportionnée, en adéquation avec les finalités du traitement et doit 
être inscrite dans le registre du délégué à la protection des données pour chacun des traitements concernés. Si certaines 
durées de conservation sont fixées par la loi (ex. : 5 ans s’agissant des bulletins de paie), la durée de conservation de 
nombreux types de données sera laissée à la libre appréciation du responsable de traitement en l’absence de texte 
spécifique.

Pour aller plus loin : la fiche pratique dédiée aux bases légales réalisée par la CNIL.

En cas de violation de données personnelles 
Toute atteinte aux données personnelles faisant l’objet d’un traitement de données doit être signalée à la CNIL 
dans un délai de 72 heures si elle présente un risque pour les droits et libertés des personnes concernées (exemples : 
panne accidentelle d’un serveur informatique conduisant à la destruction des fichiers de demande d’inscription à un 
service ; cyberattaque conduisant à une fuite d’informations bancaires d’usagers ou à une perte de confidentialité des 
données). Les personnes concernées doivent en être informées si les risques sont élevés (en cas de doute sur le niveau 
de risque, la CNIL pourra être sollicitée).

Pour aller plus loin : la fiche Notifier une violation de données personnelles réalisée par la CNIL.

Le traitement de données doit se fonder sur au moins une des bases légales possibles au titre du RGPD 
(consentement, contrat, obligation légale, mission d’intérêt public, intérêt légitime, etc.).

Les finalités poursuivies par le traitement doivent être explicitées par les collectivités locales et leurs 
établissements publics :
• gestion de la paie ;
• gestion des lettres d’information ;
• inscription à un service municipal ;
• inscription à une liste électorale ;
• inscription à l’école ;
• demande de permis de construire,

etc.

Les mesures de sécurité à mettre en place dépendent des situations et doivent être déterminées en conduisant 
une analyse des risques (ou une Analyse d’impact relative à la protection des données, AIPD). Les mesures les plus 
élémen-taires qui sont requises dans la quasi-totalité des cas sont :

• la sécurisation des postes de travail (antivirus, EDR, etc.) ;
• la sécurisation des éléments réseau (pare-feu, proxy, etc.) ;
• la mise à jour régulière et suivie des systèmes et logiciels utilisés ;
• la mise en place de sauvegardes régulières et régulièrement testées ;
• la mise en place d’un système d’authentification fiable et robuste des utilisateurs ;
• le chiffrement des flux réseau à travers internet (par HTTPS) et des supports de stockage (notamment les 

ordinateurs portables et les clés USB) ;
• la définition d’une politique d’habilitation clairement définie pour limiter les accès aux données ;
• la mise en place de journaux de connexion et leur supervision afin de détecter une compromission.

Pour aller plus loin : la fiche Les 10 mesures essentielles pour assurer votre sécurité numérique réalisée par Cybermalveillance.gouv.fr.

Focus sur les mesures de sécurité à mettre en place

(...)
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DOCUMENT 2 

Les petites communes mieux informées 
sur les cybermenaces 
Publié le 8 mars 2022 par Lucas Boncourt pour Localtis - banquedesterritoires.fr 
Numérique, Sécurité 

Quelque 3.500 petites collectivités ont fait l’objet de cyberattaques selon le 
rapport annuel du GIP Cybermalveillance (Acyma). Quatre associations de 
collectivités font désormais partie d’Acyma. Une participation qui leur permet 
notamment de relayer les alertes de sécurité du GIP. 

© cybermalveillance.gouv 

En 2021, les collectivités territoriales ne représentaient que 2% des entités assistées par le 
GIP Acyma, très loin derrière les particuliers (90%) et les entreprises ou associations (8%). Si 
le chiffre est stable par rapport à 2020 – année de forte augmentation des risques cyber - il 
faut se garder de le minimiser. En valeur, il représente près de 3.500 structures publiques et, 
rapporté à la place des collectivités dans la société française, cela fait "un particulier pour 35 
collectivités", note le rapport annuel du GIP Acyma. 

Les rançongiciels toujours en tête 
Les collectivités restent principalement victimes de rançongiciels (20%), cybermenace qui 
truste le podium devant l’hameçonnage (16%), le piratage de comptes mail (16%) et la 
violation de données (7%). Ces attaques ont souvent des liens entre elles, l’hameçonnage 
tenant le rôle de "mère de toutes les attaques selon Jean-Jacques Latour, en charge du suivi 
de la menace à Acyma, car il précède le plus souvent un vol de données personnelles, une 
usurpation d’identité, l’installation d’un rançongiciel ou encore un débit frauduleux sur une 
carte bancaire". Les fuites de données personnelles imputables à des failles de sécurité, telles 

6/26



que celle subie par l’AP-HP en octobre 2021, sont également très préoccupantes. Les données 
personnelles, revendues sur le darknet, provoquent des vagues d’attaques par hameçonnage, 
avec de faux mails, faux SMS et ou encore des tentatives de fraude au support technique. Un 
scenario susceptible d’arriver aux collectivités laissant fuiter des données de leurs usagers. 

L’AMF relaie les cyberalertes 
Beaucoup d’attaques pourraient cependant être évitées par des pratiques d’hygiène 
informatique assez basiques. Parmi celles-ci la mise en place de correctifs dès qu’une faille 
de sécurité est repérée. Ce volet prévention fait partie des nouveaux services mis en place 
par le GIP. "Alerte cyber vise à informer les professionnels des failles de sécurité majeures 
pouvant affecter leur activité. L’AMF, qui a rejoint le GIP en 2021, a demandé à en être 
destinataire pour la relayer auprès des communes", a expliqué Jérôme Notin, directeur 
d’Acyma. Trois alertes cyber ont ainsi été relayées en 2021. L’Association des maires de 
France a par ailleurs été étroitement associée à la réalisation de vidéos de sensibilisation 
ciblant les maires ainsi qu’à la réalisation du questionnaire d’autoévaluation "immunité cyber" 
conçu en partenariat avec l’Anssi et l’unité cyber de la gendarmerie. L’AMF rejoint ainsi 
Régions de France, l’Avicca et l’association Déclic (fédération des structures de mutualisation 
numériques) pour porter la voix des petites collectivités. On rappellera que celles-ci ne 
bénéficient pas de l’appui de l’Anssi en cas de cyberattaque et sont invitées à se tourner vers 
Acyma et les gendarmes. Autre arrivée marquante au sein du GIP, celle de la Cnil qui trouve 
avec la cybersécurité un levier supplémentaire pour faire appliquer le RGPD. 

Au moins un prestataire labellisé par région 
Côté prestataires, le GIP a poursuivi en 2021 sa politique de labellisation des professionnels 
de la cybersécurité et "en particulier les prestataires adaptés aux besoins des petites 
structures". Le nombre de labellisés est passé de 50 à 161, sur les quelque 1.200 prestataires 
répertoriés par Acyma. L’objectif de proposer un interlocuteur cyber de proximité à chaque 
victime est cependant encore très théorique avec à peine un prestataire labellisé en (ex)région 
Centre, à la Martinique et la Guadeloupe et 5 dans le Grand Est. Autant dire qu’en cas de 
cyberpandémie, ceux-ci risqueront fort d’être débordés. 

Ukraine : une menace cyber surestimée ? 
"On s'attendait tous à des impacts cyber avec le conflit ukrainien mais pour le moment on ne 
voit rien", a indiqué Jérôme Notin. Une affirmation qui corrobore l’analyse du chef d’état-major 
Thierry Burkhard dans son interview au Monde du 6 mars. Néanmoins, la vigilance reste de 
mise comme le rappelle une note du Cert mise à jour le 7 mars. La note détaille notamment 
les cyberattaques dont ont été victimes les infrastructures numériques ukrainiennes. Si les 
attaques par déni de service ou défigurations de sites sont peu préoccupantes, il en va tout 
autrement des "wipers", des logiciels semblables aux rançongiciels mais dont la particularité 
est d’effacer définitivement les données des machines infectées. Le Cert alerte en outre sur le 
risque d’exploitation du conflit armé par des cyberdélinquants. 
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DOCUMENT�3

Les�collectivités�territoriales�face�à�la�cybercriminalité�

3ch� �° 16
LE PLAN REPRISE D’ACTIVITÉ (PRA) /
LE PLAN CONTINUITÉ D’ACTIVITÉ (PCA)

Préambul�

Un Plan de Reprise d’Activité permet d'assurer, en cas de crise majeure ou importante d'un système informatique,
la reconstruction de son infrastructure et la remise en route des applications vitales au fonctionnement d'une entité.

Le Plan de Reprise d’Activité doit permettre, en cas de sinistre, de basculer sur un système de substitution capable 
de prendre en charge les besoins informatiques nécessaires au fonctionnement minimal de la collectivité. Il existe 
plusieurs niveaux de capacité de reprise, et le choix doit dépendre des besoins exprimés par les élus en charge de
la question.

Le Plan de Reprise d’Activité (PRA) est à distinguer du Plan de Continuité d'Activité (PCA) : ce dernier a pour objectif de
poursuivre l'activité du service sans interruption et d’assurer la disponibilité des informations quels que soient les 
problèmes rencontrés. Le PRA en est un sous-ensemble qui décrit les mesures qui doivent être déclenchées à la
survenue d'un sinistre ou incident majeur ayant entraîné une interruption de l'activité.

Pour être efficace, ce plan de reprise doit être validé par les utilisateurs des différentes solutions et testé de manière 
régulière en fonction de l’évolution du système d’information. La mise en fonction de manière unique d’un plan lors 
d’une panne majeure d’un système est vouée à l’échec. Elle peut même, au pire, être contre-productive et faire 
perdre un temps précieux dans la remise en route des éléments de production.

Le Plan de Reprise parfait et standard n’existe pas. Chacune des collectivités mettant en place ce type de procédure 
devra le faire de manière unique. Cette procédure est, en effet, fortement liée à l’organisation de son entité et à son 
système d’information souvent propre à une collectivité et ce, quelle que soit sa taille.

Ces procédures dans leur ensemble sont très peu mises en place en collectivité de manière rigoureuse car très 
coûteuses et pas toujours pertinentes. La perte d’exploitation, si elle n’est pas trop importante, reste plus possible pour
une administration que pour une société dont l’économie repose essentiellement sur son Système d’information.

Cependant, cette perte d’exploitation doit être minimisée au maximum pour éviter tout arrêt de l’activité préjudiciable
en termes d’image et en termes fi-nanciers.
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Etapes de la mise en place d’un plan de reprise /continuité

Pour qu’un plan de reprise/continuité soit réellement adapté aux exigences de la collectivité, il doit reposer sur une  
analyse de risque et une analyse d’impact :
L’analyse  de  risque  débute  par  une  identification  des  menaces  sur  l’informatique. Les  menaces  
peuvent  être  d’origine  humaine  ou  « naturelle ». Elles  peuvent être internes à l’entreprise ou externes.
On déduit ensuite le risque qui découle des menaces identifiées, on en mesure l’impact possible. Enfin, on décide
de mettre en œuvre des mesures d’atténuation des risques en se concentrant sur ceux qui ont un impact  
significatif.

L’analyse  d’impact  consiste  à  évaluer  quel  est  l’impact  d’un  risque  qui  se  matérialise, et  à  
déterminer  à  partir  de  quand  cet  impact  est  intolérable, généralement parce qu’il met en danger les  
processus essentiels de la collectivité.

Une analyse de risque réussie est le résultat d'une action collective impliquant tous les acteurs du système d'information:
techniciens, utilisateurs et managers.

Choix de la stratégie de sécurisation

Il existe plusieurs méthodes pour assurer la continuité de service d'un système d'information. Les méthodes se  
distinguent entre préventives et curatives. Les méthodes préventives sont souvent privilégiées, mais décrire les  
méthodes curatives est une nécessité car aucun système n'est fiable à 100 %.

Pour une mise en œuvre dans de bonnes conditions, il faut établir les procédures suivantes :

Les procédures qui mettent la stratégie en œuvre. Ceci inclut les procédures d’intervention immédiate (qui prévenir ?
qui peut démarrer le plan et sur quels critères ? où les équipes doivent-elles se réunir ? etc.).

Les procédures pour rétablir les services essentiels, y compris le rôle des prestataires externes.

Toutes ces procédures doivent être accessibles aux membres des équipes de pilotage, même en cas d’indisponibilité
des bâtiments.

Mesures préventives

La sauvegarde des données

Voir la fiche n° 3 page 25

Les systèmes de secours

Il s'agit de disposer d'un système informatique équivalent à celui pour lequel on veut limiter l'indisponibilité :
ordinateurs, périphériques, systèmes d'exploitation, programmes particuliers, etc. Une des solutions consiste à créer 
et main-tenir un site de secours, contenant un système en ordre de marche capable de prendre le relais du système 
défaillant. Selon que le système de secours sera implanté sur le site d'exploitation ou sur un lieu géographiquement 
diffé-rent, on parlera d'un secours in situ ou d'un secours déporté.

Pour répondre aux problématiques de recouvrement de désastre, on utilise de plus en plus fréquemment des sites 
délocalisés. Ces solutions sont de plus en plus proposées par les éditeurs de logiciels métiers. Elles restent toutefois 
très dépendantes de la bande passante disponible sur la zone d’exploitation.
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Les sites de secours (in situ ou déportés) se classent selon les types suivants :

• Salle blanche (une salle machine protégée par des procédures d'accès particulières, généralement secourue
électriquement). Par extension, on parle de salle noire pour une salle blanche entièrement pilotée à distance, sans
aucun opérateur à l'intérieur.

• Site chaud : site de secours où l'ensemble des serveurs et autres systèmes sont allumés, à jour, interconnectés,
paramétrés, alimentés à partir des données sauvegardées et prêts à fonctionner.

• Site froid : site de secours qui peut avoir une autre utilisation en temps normal. Les serveurs et autres systèmes sont
stockés mais non installés, connectés, etc. Lors d'un sinistre, un important travail doit être effectué pour mettre en
service le site, ce qui conduit à des temps de reprise longs (quelques jours). Mais son coût de fonctionnement,
hors période d'activation, est faible, voire nul.

• Site tiède : site de secours intermédiaire. En général, on trouve des machines installées (mise à jour décalée par
rapport au site de production) avec les données sur bande mais non importées dans les systèmes de données.

Plus les temps de rétablissement garantis sont courts, plus la stratégie est coûteuse. Il faut donc choisir la stratégie 
qui offre le meilleur équilibre entre le coût et la rapidité de reprise.

Mesure� curative�

Selon la gravité du sinistre et la criticité du système en panne, les mesures de rétablissement seront différentes.

La reprise des données

Dans cette hypothèse, seules des données ont été perdues. L'utilisation des sauvegardes est nécessaire et la 
méthode, pour simplifier, consiste à réimplanter le dernier jeu de sauvegardes. Cela peut se faire dans un laps de 
temps court (quelques heures), si l'on a bien identifié les données à reprendre et si les méthodes et outils de 
réimplantation sont accessibles et connus.

Le redémarrage des applications

A un seuil de panne, plus important, une ou des applications sont indisponi-bles. L'utilisation d'un site de secours est 
envisageable, le temps de rendre disponible l'application en cause.

Le redémarrage des machines

•Provisoire : utilisation des sites de secours
•Définitif : après dépannage de la machine d'exploitation habituelle, y re-basculer les utilisateurs, en s'assurant de
ne pas perdre de données et si possible de ne pas déconnecter les utilisateurs.

�ercice� e� maintenanc�
Le but de l’exercice est multiple :
•Vérifier que les procédures permettent d'assurer la reprise/continuité d'activité
•Vérifier que le plan est complet et réalisable
•Maintenir un niveau de compétence suffisant parmi les équipes de pilotage
•Évaluer la résistance au stress des équipes de pilotage
Un plan doit aussi être revu et mis à jour régulièrement (au moins une fois par an) pour tenir compte de�l’évolution 
de la technologie et des objectifs de la collectivité. 
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QUE FAIRE EN CAS DE CYBERATTAQUE ? 
(dirigeants)

Alertez immédiatement votre support informatique si vous 
en disposez afin qu’il prenne en compte l’incident (service 
informatique, prestataire, personne en charge).

Isolez les systèmes attaqués afin d’éviter que l’attaque ne 
puisse se propager à d’autres équipements en coupant toutes 
les connexions à Internet et au réseau local.

Constituez une équipe de gestion de crise afin de piloter
les actions des différentes composantes concernées 
(technique, RH, financière, communication, juridique…).

Tenez un registre des évènements et actions réalisées pour pouvoir en conserver la trace à 
disposition des enquêteurs et tirer les enseignements de l’incident a posteriori.

Préservez les preuves de l’attaque : messages reçus, machines touchées, journaux de connexions…

Méthodologie synthétique de gestion des cyberattaques pour les dirigeants des entreprises, associations, collectivités, 
administrations.

Mettez en place des solutions de secours pour pouvoir continuer 
d’assurer les services indispensables. Activez vos plans de 
continuité et de reprise d’activité (PCA-PRA) si vous en disposez.

Déclarez le sinistre auprès de votre assureur qui peut vous 
dédommager voire vous apporter une assistance en fonction de 
votre niveau de couverture assurantielle.

Alertez votre banque au cas où des informations permettant de réaliser des transferts de fonds 
auraient pu être dérobées.

Déposez plainte avant toute action de remédiation en fournissant toutes les preuves en votre 
possession.

Identifiez l’origine de l’attaque et son étendue afin de pouvoir corriger ce qui doit l’être et éviter 
un nouvel incident.

Notifiez l’incident à la CNIL dans les 72h si des données personnelles ont pu être consultées, 
modifiées ou détruites par les cybercriminels.

Gérez votre communication afin d’informer avec le juste niveau de transparence vos administrés, 
clients, collaborateurs, partenaires, fournisseurs, médias…

Car vous encourageriez les 
cybercriminels à chercher à vous 
attaquer à nouveau et financeriez 
leur activité criminelle tout en 
n’ayant aucune garantie qu’ils 
tiendront leur parole.

NE PAYEZ PAS
DE RANÇON !

PREMIERS RÉFLEXES1

PILOTER LA CRISE2

Par des prestataires spécialisés en 
cybersécurité que vous pourrez 
trouver sur
www.cybermalveillance.gouv.fr.

FAITESTVOUS
ACCOMPAGNER

DOCUMENT�4

(extrait)

(...)
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LA CYBERSÉCURITÉ : ENTREPRISES, 
COLLECTIVITÉS TERRITORIALES : TOUTES 
CONCERNÉES ! 
Le rapport de la délégation sénatoriale aux entreprises établi par Sébastien Meurant et Rémi Cardon 
a souligné l’ampleur du risque cyber pour les entreprises, en particulier les PME, mais aussi pour 
toutes les organisations territoriales. Ce sujet a été à nouveau largement évoqué lors de la 5ème 
Journée des entreprises qui s’est déroulée au Sénat le 21 octobre 2021, puis lors de la table-ronde, 
organisée avec la délégation aux collectivités territoriales le 28 octobre. Suite à ces travaux, il est 
apparu que les entités publiques, à savoir les  collectivités territoriales, établissements de santé et 
établissements publics, sont également concernées par cette menace qui peut paralyser le 
fonctionnement du service public. La réponse appropriée pour réduire cette menace nécessite une 
synergie des actions publiques et privées. 

L’ESSENTIEL SUR 

DOCUMENT�5

1. UNE PRISE DE CONSCIENCE TARDIVE ET INSUFFISANTE DE
L’AMPLEUR DES  CYBERMENACES

En 2020, près de 30 % des collectivités territoriales ont été victimes d’une attaque au 
rançongiciel selon une étude du Clusif1. En effet, cette même année a vu le nombre de 
cyberattaques contre des collectivités territoriales augmenter de 50 % par rapport à 20192.   
En mai 2020, Guillaume Poupard, directeur général de l’Agence nationale de la sécurité des 
systèmes d’information (ANSSI) s’est déclaré « inquiet »3 pour la cybersécurité des collectivités 
territoriales. Pourtant, la cybersécurité était, en 2018, loin d’être une préoccupation centrale des 
collectivités territoriales. Selon un sondage Ifop4 pour l’Observatoire des Politiques Publiques, en 
janvier 2020 encore seuls 33 % des fonctionnaires territoriaux interrogés déclaraient que leur 
organisation avait mis en place un programme de cybersécurité. Le manque de budget et de 
personnes qualifiées justifie en partie les difficultés des collectivités territoriales en matière de 
cyberprotection de leurs outils et données numériques.  
Les élus locaux prennent désormais, et de manière croissante, la pleine mesure de ce risque. 
Les associations d’élus accompagnent la prise de conscience des collectivités territoriales, 
qui demeure inégale sur le territoire. Ainsi, l’Association des maires de France (AMF) a édité en 
novembre 2020 un guide intitulé « Cybersécurité : toutes les communes et les intercommunalités 
sont concernées ».
Faute de temps mais également de compétences et de ressources humaines qualifiées, les petites 
communes se contentent parfois d’installer ponctuellement un anti-virus, alors que la cybersécurité 
doit être mise à jour en permanence. Or, la pénurie de compétences est telle que l’ANSSI a lancé 
un « observatoire des métiers de la cybersécurité » afin d’aider les acteurs concernés dans leur 
politique de recrutement et de formation. Dans ce contexte, la mutualisation au plus près des 
collectivités concernées s’avère être un choix judicieux pour mettre en commun les efforts, affronter 
les pénuries de professionnels qualifiés et ainsi mettre en place une protection collective.  

2. LE DISPOSITIF DE CYBERPROTECTION PUBLIQUE

Le bouclier 

Il s’articule autour de l’Agence nationale de la sécurité des systèmes d’information (ANSSI)  et 
d’un réseau de CERT (Computer Emergency Response Team), organismes officiels chargés 
d’assurer des services de prévention des risques et d’assistance aux traitements d’incidents. Ces 
CERT sont des centres d’alerte et de réaction aux attaques informatiques, dont les informations sont 
accessibles à tous. L’objectif du volet cybersécurité de France Relance, lancé en septembre 2020 

(extraits)
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et dont le pilotage a été confié à l’ANSSI, doit renforcer la sécurité des administrations, 
des collectivités, des établissements de santé et autres organismes publics, tout en 
dynamisant l’écosystème industriel français.  
Doté d’un fonds de 136 millions d’euros, il comprend : 
- un parcours de cybersécurité ayant pour objectif de renforcer la sécurité des systèmes

d’information des bénéficiaires en proposant un pré-diagnostic et un accompagnement par des
prestataires compétents, de la maîtrise d’ouvrage jusqu’à la mise en œuvre ;

- des appels à projets, pour certaines collectivités territoriales dont le niveau de cybersécurité est
suffisamment mature et le besoin assez clair pour que le projet soit mené hors du cadre des

1 https://clusif.fr/newspaper/le-risque-associe-aux-rancongiciels-demeure-sous-evalue-dans-les-collectivites-territoriales-
clusif/ 
Le Clusif est l’association de référence de la sécurité du numérique en France. 

2 https://www.lesechos.fr/tech-medias/hightech/flambee-dattaques-informatiques-contre-les-mairies-en-france-1284537 
3 Face aux membres de la commission de la défense nationale et des forces armées de l’Assemblée nationale : 

https://www.assemblee-nationale.fr/dyn/15/comptes-rendus/cion_def/l15cion_def1920054_compte-rendu.pdf 
4 https://2020.forum-fic.com/Data/ElFinder/s23/PDF/20200206-note-cyber-et-territoires.pdf?_t=1581012131 

« Parcours de cybersécurité ». Basés sur le cofinancement et destinés à sécuriser des systèmes
d’information existants, ces projets peuvent être des prestations d’audit, d’analyse de risque,
d’acquisition et de déploiement de produits... ;

- le réseau des CSIRT régionaux (Computer Security Incident Response Team), centres de
réponse aux incidents cyber au profit des entités implantées sur le territoire régional, devra traiter
des demandes d’assistance des acteurs de taille intermédiaire, dont les collectivités territoriales, et
les mettre en relation avec des partenaires de proximité : prestataires de réponse à incident et
partenaires étatiques.

La prévention et l ’assistance aux vict imes  

Depuis 2017, la plateforme Cybermalveillance.gouv.fr, du GIP ACYMA, dispositif national de 
sensibilisation, prévention et assistance aux victimes d’actes de cybermalveillance pour les 
particuliers, entreprises et collectivités territoriales, est porté par un partenariat public-privé. Outre 
l’ANSSI et les principaux ministères, cette plateforme rassemble de nombreux acteurs de la société 
civile comme des associations de consommateurs ou d’aides aux victimes, des représentations 
professionnelles de type fédération ou syndicat, des assureurs, des opérateurs, des éditeurs de 
logiciels… 
Face à la recrudescence des cyberattaques contre les collectivités territoriales, 
Cybermalveillance.gouv.fr a créé un groupe de travail dédié à ce public composé de l’ANSSI, 
l’AVICCA, la Banque des Territoires, le CoTer Numérique et Déclic, et lancé un programme de 
sensibilisation à destination des élus.  
Il comporte trois étapes : 

 Étape une : Menaces et réflexes essentiels pour la sécurité numérique des collectivités
 Étape deux : Vigilance face aux cyberattaques : les collectivités sont toutes concernées !
 Étape trois : Sensibilisation aux risques numériques : les collectivités se mobilisent

Les ressources documentaires destinées aux collectivités territoriales sont les suivantes : 
 Vidéos de sensibilisation sur les risques numériques
 Campagne de sensibilisation inter-régions sur la cybersécurité
 Supports pour résumer les premiers gestes en cas d’attaque
 I.M.M.U.N.I.T.É.Cyber : questionnaire pour sensibiliser les élus à la cybersécurité

(...)
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DOCUMENT 7 

 

Cybersécurité : « Il reste beaucoup à faire dans les 
collectivités locales » 
AURÉLIEN HÉLIAS 

Publié le 04/01/2023 à 11h32 

2022 a vu les cyberattaques se multiplier contre les collectivités locales, 
paralysant l'action de leurs administrations et de leurs services publics 
pendant plusieurs jours voire semaines. Sous-directeur stratégie de 
l’Agence nationale de la sécurité des systèmes d'information (ANSSI), 
Yves Verhoeven dresse le bilan de l'année écoulée et détaille les moyens 
mis en œuvre par l'agence pour prévenir les futures attaques contre le 
secteur public local et accompagner élus et agents dans leur politique 
de cybersécurité.  

De nombreuses collectivités ou hôpitaux publics locaux ont été visés par des cyber-
attaques en 2022 ; quels sont les derniers chiffres en votre possession ? Comment expliquer 
ce phénomène croissant ? 

Yves Verhoeven : À ce stade, nous n’avons pas encore de chiffres consolidés pour 2022. Mais la 
menace ne faiblit pas, notamment vis-à-vis des collectivités territoriales. En 2021, plus de 1 000 
intrusions avérées ont été relevées et le phénomène des rançongiciels reste significatif, avec près 
de 200 cas. Sur les 1 000 attaques répertoriées, 19 % visaient des collectivités, 7 % des 
établissements de santé. S’y ajoutent bien sûr les cas dont nous n’avons pas connaissance... 

Le secteur public local est-il particulièrement vulnérable à la cybermalveillance ? Aux 
rançongiciels ? 

Au cours de l’année 2022, il y a effectivement eu des vagues d’attaques par rançongiciels contre 
des collectivités, notamment des conseils départementaux. Mais c’est un phénomène qui touche 
l’ensemble des catégories d’acteurs. 

Les élus locaux et agents des administrations locales sont-ils insuffisamment conscients 
des risques ? Suffisamment formés à la cybersécurité ?   

Il reste beaucoup à faire, notamment pour sensibiliser. Mais pas uniquement les élus locaux, c’est 
la société en général qui doit progresser. Au sein des collectivités locales, des efforts ont été faits 
qui devront être poursuivis pour former les agents et mettre en place une organisation adaptée aux 
enjeux de cybersécurité. 

Comment l’ANSSI peut-elle les aider ? Toutes les collectivités, quel que soit leur statut, leur 
strate, peuvent-elles solliciter l’agence ? 

Les délégués de l’ANSSI sur le terrain sont capables de mener des actions de sensibilisation et de 
formation. La gendarmerie et le GIP Action contre la Cybermalveillance ACYMA, via la 
plateforme cybermalveillance.gouv.fr, fruit d’un partenariat avec le ministère de l’Intérieur, 
prodiguent également des conseils tant de prévention qu’en réponse à un incident cyber. 

Le ministère a depuis quelque mois mandaté les préfets pour mener une politique au niveau local 
sur la sécurité numérique des collectivités. L’initiative menée par le préfet du Morbihan avec les 
associations de maires et de présidents EPCI fait de ce territoire un département d’excellence en 
matière de cybersécurité, avec un plan en cinq actions qui s’adresse aux collectivités, toutes 
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catégories confondues. Ce plan pourrait servir d’inspiration pour une généralisation à l’ensemble 
des départements. 

Comment l’Anssi couvre-t-elle le territoire ? 

Depuis peu, chacune des régions métropolitaines a un à deux délégués par région – s’y ajoute  un 
délégué responsable des outre-mer - à même de mener des opérations structurantes. En appui 
des autres réseaux de l’État, ces délégués peuvent aussi réaliser des actions de sensibilisation. 

Au cours des derniers mois, des initiatives ont été menées au sein des territoires à l’image des 
parcours de cybersécurité financés par le plan de relance et qui ont bénéficié à 750 collectivités 
locales. L’ANSSI soutient également la création de centres régionaux de réponse aux incidents 
cyber – les CSIRT, Computer Security Incident Response Team - qui fourniront assistance et 
conseil en cas de cyberattaques. 

En quoi consiste « MonServiceSécurisé » proposé par l’ANSSI ? Quelles sont ses 
fonctionnalités ? 

C’est un service développé en partant du constat que l’ensemble des collectivités, de même que 
leurs administrations, sont soumises à des exigences réglementaires dont certaines sont difficiles 
d’accès, pour nombre d’entités concernées, notamment les petites collectivités. L’objectif est de 
réussir un accompagnement, clé en main, de la cybersécurité des services web, smartphones, API. 
Cette application est le fruit d’une démarche innovante, celle du laboratoire d’innovation publique 
qui fait l’objet d’une start-up d’État soutenue par la Dinum (la direction interministérielle du 
numérique, ndlr), et est développée de manière collaborative. C’est une vraie évolution du service 
de l’ANSSI, au-delà des exigences normatives, que de fournir des outils accessibles. La plateforme 
est accessible depuis le 13 décembre à tous les agents publics. 

Votre agence doit voir ses ressources humaines étoffées en 2023 : quelles seront ses 
nouvelles tâches, son action en faveur de la cybersécurité du secteur public local ? 

On demeure sur une courbe de croissance relativement régulière avec quelques dizaines d’agents, 
ce qui permet de consolider le dispositif des délégués territoriaux et notre capacité de 
« cyberpompier » pour aider les collectivités. Nous allons aussi préparer la mise en œuvre de la 
directive NIS 2 qui nous permet de réguler un certain nombre d’entités. L’ANSSI est le régulateur 
des opérateurs de service d’importance vitale et de services essentiels, principalement des 
entreprises et quelques autres entités publiques. Ces entités doivent nous déclarer leur SI, mettre 
en œuvre une politique de cybersécurité, se soumettre aux contrôles et nous signaler leurs 
incidents de cybersécurité. Or ce champ des opérateurs va être élargi par cette directive à certaines 
collectivités. 

Quels sont vos partenaires pour amplifier la cybersécurité du secteur public local ? 

Il faut souligner le rôle important d’un certain nombre d’acteurs qui accompagnent la transformation 
numérique des acteurs publics : opérateurs publics de services numériques (OPSN), centres de 
gestion départementaux, syndicats mixtes chargés du numérique... Ils peuvent avoir une action en 
profondeur sur la cybersécurité, on les a identifiés comme des relais importants et ils facilitent la 
mutualisation, un atout sur ce sujet où les ressources sont rares et chères. 

Les élections, organisées par les communes qui transmettent les résultats aux préfectures, 
sont-elles l’un des points de vigilance majeurs pour la cybersécurité de demain en France ? 

La transmission des résultats des élections et leur consolidation sont des sujets qui ont été 
identifiés et qui font l’objet de travaux. La sécurité du processus électoral au niveau cyber est un 
dossier sur lequel nous soutenons le ministère de l’Intérieur. 
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CYBERSÉCURITÉ : TOUTES LES COMMUNES ET 
INTERCOMMUNALITÉS SONT CONCERNÉES

Les communes et les intercommunalités, quelle que soit leur taille, peuvent être la cible 
d’attaques informatiques. Ces cyberattaques peuvent être d’origine externe (site internet, 
téléphone mobile, cybercriminels...) ou interne (élus, agents, prestataires, clés USB, mots de passe 
faibles…) et utiliser des vulnérabilités techniques, juridiques, organisationnelles ou humaines.

. Quels sont les menaces et les
points de vulnérabilité dans les
communes et les intercommunalités ?

. Les menaces : tendance et
typologie des incidents 
numé riques
Le panorama qui suit n’est pas une représentation ex-
haustive de la réalité des évènements cyber affectant 
les communes et les intercommunalités. Ce tableau 
est dressé sur la base des faits portés à la connais-
sance de l’ANSSI. Ainsi, la vision qui en résulte n’en 
est que partielle et repose sur le besoin d’aide expri-
mé par les bénéficiaires et leur volonté de signaler 
ces évènements à l’ANSSI.

 Formaliser les exigences de sé curité  puis vé rifier l’adé quation des mesures proposé es par les prestataires notamment à  
travers un « plan d’assurance sé curité  » (cf. guide de l’ANSSI « Maîtriser les risques de l’infogé rance »).

 Inclure systé matiquement un chapitre contractuel sur la sé curité  numé rique pour les prestations, qu’elles soient ou non 
informatiques.

 Inclure dans les cahiers des charges des conventions de dé lé gation de service public, des clauses explicites et express pré ci-
sant la ré partition des responsabilité s et des obligations entre le dé lé gant et le dé lé gataire.


Inclure systé matiquement la clause de ré versibilité  dans les documents contractuels liant la commune ou l’intercommuna-
lité  au prestataire/partenaire privé . Faire pré ciser aux prestataires les moyens qu’ils mettront en œuvre pour assurer cette 
ré versibilité .

RELATIONS AVEC DES TIERS

Recommandations

Le périmètre retenu pour cette étude comprend tous 
les incidents de sécurité d’origine cyber affectant les 
communes, les communautés de communes, d’ag-
glomération, urbaines ainsi que les métropoles fran-
çaises traités par l’ANSSI tout au long de l’année . 

Les incidents correspondent aux signalements rele-
vant d’une compromission* avérée de l’entité victime 
ou d’une attaque réussie. Dans le cas de compromis-
sions dont la gravité et l’impact requièrent un enga-
gement renforcé de l’agence, les incidents peuvent 
alors évoluer en incident majeur voire en opération 
de cyberdéfense.

DOCUMENT�8

(extrait)
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CYBERSÉCURITÉ : TOUTES LES COMMUNES ET INTERCOMMUNALITÉS SONT CONCERNÉES - AMF

A - Panorama de la situation cyber

Au cours de l’année , l’ANSSI a recensé et 
traité  incidents de sécurité d’origine cyber af-
fectant les communes et les intercommunalités, 
soit près de % des incidents totaux traités par 
l’agence sur cette période. Cette proportion consé-
quente reste toutefois à nuancer au regard de la 
gravité relative des compromissions détectées sur 
le système d’information des entités concernées. 
Ces dernières n’ont pas fait l’objet en , ni 
même les années précédentes, d’incident majeur 
ou d’opération de cyberdéfense.

Comme représenté ci-après, on dénombre trois 
grandes catégories de compromission affectant les 
systèmes d’information des collectivités, objet de 
cette étude :

de code malveillant,  d’entre eux sont relatifs à 
des rançongiciels* paralysant tout ou partie du 
parc informatique infecté. 

Du fait d’une maturité à la sécurité numérique 
encore à développer, les communes et intercom-
munalités sont des cibles accessibles aux yeux 
d’acteurs malveillants pour qui l’attaque par ran-
çongiciel est devenue une source de revenu effi-
cace. Cette tendance s’inscrit dans une tendance 
globale qui a vu le nombre d’attaques par rançon-
giciel augmenter de manière drastique au cours de 
l’année .

Panorama dé taillé  : la dé figuration* de sites internet

La majorité (%) des défigurations de sites Inter-
net de communes et intercommunalités françaises 
est portée à la connaissance de l’ANSSI via le site 
ZONE-H qui recense et archive les défigurations 
de pages web en tout genre depuis . À no-
ter que les auteurs de défigurations sont parfois 
eux-mêmes susceptibles d’y soumettre ce qu’ils 
voient comme leurs « exploits ». Pour le restant, 
les signalements proviennent de particuliers, de 
partenaires nationaux mais rarement des victimes 
elles-mêmes concernées.

Lorsqu’une défiguration est portée à la connais-
sance de l’ANSSI, cette dernière constate la véra-
cité des faits et, le cas échéant, transmet le signa-
lement à l’entité concernée pour prise d’action. 
Dans la majeure partie des cas, l’incident est clos 
dans les jours qui suivent. Ainsi, le vecteur initial 
de compromission n’est généralement pas connu 
de l’ANSSI. 

Panorama dé taillé  : la compromission de comptes de 
messagerie

Sur les  cas de compromission de comptes de 
messagerie signalés à l’ANSSI,  proviennent 
d’une même intercommunalité. L’actualité de 
cette dernière, quasi exhaustivement portée à la 
connaissance de l’agence, est loin d’être un lieu 
d’exception cyber et permet donc, par extension, 
d’entrevoir les problématiques opérationnelles 
rencontrées par les autres entités du périmètre. 
Les incidents ne sont, en effet, pas systématique-

ment détectés ni remontés à l’ANSSI.

% %

%
%

% %

Si les deux premières catégories, malgré leur 
nombre, relèvent de compromissions d’impact et 
de gravité mineures, la troisième, quant à elle, 
couve une réalité non négligeable et aux impacts 
forts pour ces entités. En effet, sur  cas de com-
promission de système d’information avec dépôt 
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La prise de conscience récente des enjeux liés à 
l’hygiène informatique et le développement nou-
veau de la culture de la sécurité numérique des 
personnels des communes et des intercommuna-
lités laissent encore ces dernières être des cibles 
privilégiées et faciles d’accès pour la distribution 
d’hameçonnage à des fins cybercriminelles. À titre 
d’exemple, il est courant que des couples d’identi-
fiants et mots de passe de comptes de messagerie 
des personnels des communes et intercommunali-
tés se retrouvent dans des divulgations, facilitant 
ainsi leur compromission ultérieure.

Panorama dé taillé  : la compromission avec attaque 
de maliciels*

C’est sans nul doute la catégorie d’incidents dans 
laquelle se situent les attaques ayant eu l’impact le 
plus marquant pour le périmètre étudié. Outre les 
cas de dépôt opportuniste de codes malveillants, 
notamment à des fins de cryptominage*, neuf cas 
sur douze ont trait à une attaque par rançongiciel. 
Si, pour l’une de ces attaques seulement, le péri-
mètre de compromission s’est restreint à un seul 
poste utilisateur, les autres ont affecté fortement 
le fonctionnement du système d’information infec-
té allant, parfois, jusqu’à sa nécessaire reconstruc-
tion complète. L’impact opérationnel et le coût as-
socié de ces attaques sont autant d’arguments qui 
doivent amener les communes et les intercommu-
nalités à se saisir du sujet et renforcer leur sécurité 
informatique. 

Fait intéressant, sur ces huit incidents notables, 
quatre ont été portés à la connaissance de l’ANSSI 
par voie de presse. Une fois le contact pris, une 
assistance a donc pu leur être proposée.

Panorama dé taillé  : autres types d’incidents

D’autres incidents mineurs, de par leur nombre et 
leur gravité, ont affecté des communes françaises. 
On dénombre, ainsi, un cas d’attaque par déni de 
service* et plusieurs cas de compromission de ser-
veurs pour héberger des activités malveillantes 
comme des pages d’hameçonnage*.

B - Exemples d’incidents notables

Exemple  : site internet d’une commune aspiré  par 
un nom de domaine en .tk 

En août , le responsable de la sécurité infor-
matique d’une mairie informe l’ANSSI d’un inci-

dent concernant le site Internet de sa commune. 
En effet, le contenu du site Internet a été aspiré 

et publié sous un autre nom de domaine en .tk. 
Ce faisant, les attaquants auraient modifié les 

pages du site cloné et ajouté du contenu porno-

graphique. De plus, des résultats de recherche liés 
au site Internet de cette commune pointent vers le 

site malveillant. 

Face à cette situation préoccupante, le responsable 
contacte l’hébergeur du site et obtient le déréfé-

rencement du site malveillant en  heures par les 
moteurs de recherche. Il porte également plainte 

auprès des services de police. La réaction prompte 
du responsable aura permis de faire cesser cette 

atteinte à l’image dans de brefs délais. 

Exemple  : pré sence d’un mineur de cryptomonnaie 
sur le site internet d’une commune 

En janvier , un agent de l’ANSSI effectue un 
signalement avisant de la présence d’un crypto-

mineur* sur une page du site Internet d’une com-
mune. Ce signalement provient du résultat d’un 

moteur de recherche spécialisé (publicwww) qui 
indexe le code source des sites Internet. Bien que 

ce cryptomineur soit disponible en source libre 
et que son utilisation puisse être légitime, il peut 

être surprenant d’en faire la découverte sur un 
site « institutionnel ». 

L’ANSSI transmet ce signalement à la commune qui 
fait le nécessaire pour le supprimer. 

Exemple  : une attaque par rançongiciel sur le site 
d’une commune

En juillet , une commune fait part à l’ANSSI de 

la compromission de son système d’information 
par un rançongiciel. Les fonctions critiques de la 

mairie ne sont plus fonctionnelles durant l’incident. 

Il apparaît que les sauvegardes sont compromises 
et que leur réinstallation réactive un processus 
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de chiffrement des données les rendant inexploi-
tables. Cet incident nécessitera une réinstallation 
complète des machines virtuelles de la commune. 

Après analyse, il semble que le système d’informa-
tion était fragilisé par une politique de mots de 
passe faibles et une prolifération de comptes avec 
des privilèges administrateurs non connus des ser-
vices de la mairie, ce qui a facilité l’attaque via un 
des comptes administrateur. 

Lien vers le guide Attaques par rançongiciels, tous 
concerné s : https://www.ssi.gouv.fr/guide/attaques-
par-rancongiciels-tous-concernes- comment-les-
anticiper-et-reagir-en-cas-dincident/

Exemple  : typosquattage de noms de domaine 
d’une mé tropole

En novembre , les services informatiques d’une 
métropole informent l’ANSSI de la réservation de 
plusieurs noms de domaine usurpant son identité. 
Après des investigations, il s’avère qu’une entre-
prise étrangère a réservé ces noms de domaine, 
sans les rendre actifs, prétextant une utilisation 
professionnelle. L’ANSSI émet des recommanda-
tions à l’attention de la métropole suggérant un 
rapprochement avec l’AFNIC (organisme qui gère 
les noms de domaine). Une surveillance accrue 
des noms de domaine similaire est également 
conseillée. 

En effet, la réservation de noms de domaine proches 
sémantiquement du nom officiel d’une organi-
sation (typosquattage) peut entraîner différents 
risques pour cette dernière. Ces noms peuvent être 
utilisés pour envoyer des courriels d’hameçonnage. 
Profitant de la confiance que peuvent suggérer ces 
adresses, la propagation de maliciels ou la récupé-
ration de données d’identification ou de données 
personnelles peuvent s’en trouver facilitées, autant 
envers les agents de la métropole qu’envers les ci-
toyens. 

Exemple  : exploitation d’une vulné rabilité  informa-
tique rendue publique   

En décembre , un avis de vulnérabilité (exécu-
tion de codes arbitraires à distance) concernant les 
applicatifs CITRIX a été publié par l’éditeur. 
En janvier , une métropole et un département 

font part à l’ANSSI de la compromission d’équipe-
ment CITRIX de leurs systèmes d’information res-
pectifs.  

Concernant plus particulièrement la métropole, qui 
n’avait pas appliqué la solution de contournement 
proposée par l’éditeur, il a été constaté des modi-
fications dans les tâches planifiées sur son serveur 
CITRIX ainsi que des connexions sortantes vers un 
serveur en Russie.

Suite à des échanges avec l’ANSSI, la métropole a 
pris diverses mesures de remédiation, en appliquant 
notamment le correctif proposé fin janvier par l’édi-
teur et en changeant les identifiants du serveur. 

Exemple  : compromission par un cheval de Troie 
(type de logiciel malveillant)

En février , une communauté d’agglomération 
fait part de la compromission d’un poste de travail 
par le cheval de Troie EMOTET suite à l’ouverture 
d’une pièce jointe au contenu malveillant. 

La communauté d’agglomération a notamment 
constaté des modifications de fichiers PDF et JSE 
sur un serveur distant. Deux postes de travail au-
raient également été compromis par l’ouverture de 
ces fichiers modifiés par l’attaquant.  

Le cheval de Troie EMOTET, initialement utilisé 
pour dérober des identifiants bancaires, sert éga-
lement aujourd’hui de première étape d’infection 
pour nombre de maliciels, parmi lesquels des ran-
çongiciels.

. Les points de vigilance
Les sites Internet ne doivent pas être l’unique point 
d’attention, les vulnérabilités sont multiples. Une 
attention particulière doit notamment être portée 
sur le wifi public, les capteurs, l’hébergement des 
données… (cf. - Quelques bonnes pratiques pour pré-
venir le risque de malveillance numérique - page )

Sites Internet
• Les sites Internet des collectivités devraient dispo-

ser d’une gestion des mots de passe conforme
aux bonnes pratiques (mots de passe de qualité).
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FOCUS

Usages personnels et professionnels 
Les usages et les mesures de sé curité  sont 

diffé rents sur les é quipements de communi-
cation (ordinateur, ordiphone, etc.) person-
nels et professionnels. Trè s ré pandues, les 
pratiques qui mé langent les deux sphè res 
posent des problè mes en matiè re de sé curité  
des donné es : vol ou perte des appareils, in-
trusions, manque de contrô le sur l’utilisation 
des appareils par les collaborateurs, fuite de 
donné es lors du dé part du collaborateur. 

Dans ce contexte, il est recommandé  de 
sé parer les usages personnels des usages 
professionnels, à  savoir :
• ne pas faire pas suivre les messages é lec-
troniques professionnels sur des services de
messagerie utilisé s à  des fins personnelles ;
• ne pas hé berger de donné es profession-
nelles sur les é quipements personnels (clé
USB, té lé phone, etc.) ou sur des moyens
personnels de stockage en ligne ;
• de la mê me façon, é viter de connecter des
supports amovibles personnels (clé s USB,
disques durs externes, etc.) aux ordinateurs
de la commune ou de l’intercommunalité .

Si ces bonnes pratiques ne sont pas appli-
qué es, il y a le risque que des personnes mal-
veillantes volent des informations sensibles 
de la commune ou de l’intercommunalité , 
aprè s avoir ré ussi à  prendre le contrô le de la 
machine personnelle. 

https://www.ssi.gouv.fr/uploads///
guide_cpme_bonnes_pratiques.pdf

• Le socle technique (système d’exploitation) des
serveurs sur lesquels reposent les sites internet
devraient être régulièrement mis à jour.

• Les logiciels de gestion de contenu (CMS) sur
lesquels reposent les sites internet devraient être
régulièrement mis à jour.

Wifi
• Les mots de passe wifi devraient être

régulièrement changés.
• Le cloisonnement entre utilisateurs visiteurs et

internes devrait toujours être mis en place.
• Les connexions devraient être opérées via un

portail captif*.

Capteurs
• Les données de capteurs devraient être envoyées

dans une offre d’information « nuagique » euro-
péenne.

Cloud
• Les modalités de réversibilité (récupération des

données) devraient être définies avant la signa-
ture du contrat.

Mobiles
• Les équipements mobiles (tablettes ou

ordiphones) devraient disposer d’un antivirus, si
possible administré pour vérifier ses mises à jour.

• Les équipements mobiles devraient être
administrés afin de disposer d’un verrouillage/
effacement automatique en cas de vol.

Messageries
• Les messageries devraient systématiquement

utiliser les versions chiffrées des protocoles d’en-
voi et de réception.

• Les comptes de messagerie et les adresses de
courrier éléctronique des élus et agents quittant
la collectivité devraient être supprimés sans délai
après leur départ.

Serveurs et postes de travail 
• Les sauvegardes et les mises à jours applicatives

sont indispensables.

(...)
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N'ouvrez�pas�
vos�ordinateurs�
ce�lundi�matin.�

Une�cyber-attaque�a�
eu�lieu�ce�week-end�
et�endommage�tout�

notre�système�
d'information.�

Tous�les�documents,�applications,�
messagerie,�accès�internet�...�sont�

indisponibles.�

Les�équipes�de�la�DSIN�
ont�pris�des�mesures�d'urgence

afin�d'éviter�une
aggravation�de�la�situation.�

Veillez�à�respecter�cette�consigne�
jusqu'à� nouvel� ordre
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